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LOGITECH OPTIONS Das ist Technik.

Logitech-Software ermoglicht Ausfuhrung von Lol
schadlichem Code Zum Shop )

In einer Software zur Konfiguration von Logitech-Tastaturen und Méusen klafft
ein riesiges Sicherheitsloch. Nutzer von Logitech Options sollten es vorerst
deinstallieren: Bisher gibt es keinen Fix.

12. Dezember 2018, 16:45 Uhr, Hanno Bick
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Tavis Ormandy von Googles Project Zero hat in Logitech Options ANZEIGE
eine schwere Sicherheitsliicke entdeckt 5. Die Software 6ffnet einen Jetzt wechseln —spater zahlen!
lokalen Websockets-Port, der ohne Authentifizierung Befehle Telefon- und Internet-Flat
entgegennimmt. Damit kann man beispielsweise Tastatureingaben 50 Mbit/s fiir Dein Zuhause!
simulieren und somit potentiell Code auf dem System ausfiihren.

stellenmarkt Ormandy hatte sich die Software installiert, da er 1 2 Monate
. - . -
Senior Data Specialist - Material Master die Buttons seiner Maus unter Windows ral @ :Q"' ic

Golem.de benutzt Cockies, um seinen Lesern das beste Webseiten-Erlebnis zu erméglichen. AuBerdem werden teilweise auch Cockies von Diensten f
Ich habe verstanden!

Dritter gesetzt. Weiterfilhrende Informationen erhalten Sie in der wvon Golem.de.
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stellenmarkt Ormandy hatte sich die Software installiert, da er Monate 23.01.

Senior Data Specialist - Material Master die Buttons seiner Maus unter Windows g r ati s :
(i/m/d) konfigurieren wollte. Dafiir musste er die knapp pam T
;:15 L Behring GmbH, Marburg, Hattersheim am 150 Megabyte grofie Software Logitech Options &2

o installieren. Nach der Installation wird die Zum Angebot o vodafone

Software- und Algorithmenentwickler/in Kali- - . .
brierung fir Automatisierte Trucks Software automatisch bei jedem Systemstart v
Robert ch GmbH, Stuttgart Windows ElU.fge rufen.

Detailsuche

Software stiirzt bei falschen Daten ab

Auf dem lokalen TCP-Port 10134 lduft anschliefiend ein Websockets-Service. Webseiten
kénnen mit diesem Service kommunizieren. Laut Ormandy lassen sich an den Service
JSON-codierte Befehle schicken, deren Korrektheit wird aber nicht gepriift. Somit ist es sehr
leicht moglich, den Service abstiirzen zu lassen, indem man Daten mit unerwarteten
Datentypen hinschickt.

Doch Ormandy fand ein noch viel gréfieres Problem: Der Service akzeptiert Befehle von
beliebigen Webseiten. Er priift die Herkunft der gesendeten Befehle, die sogenannte Origin,
nicht. Das bedeutet, dass jede beliebige Webseite Befehle an den Websockets-Port schicken
kann.

Damit die Befehle akzeptiert werden, miissen diese zwar die Prozess-ID des jeweiligen
Services kennen. Doch diese ID ist nur wenige Stellen lang und ldsst sich daher sehr schnell
durch simples Ausprobieren herausfinden.

Auch neue Version betroffen

Ormandy schreibt, dass er sich im September mit Logitech-Entwicklern getroffen hat, um
ihnen das Problem zu erldutern. Sie hitten ihm versichert, dass sie das Problem verstanden
hétten und dass sie eine Priifung der Origin und der korrekten Datentypen einbauen
wollen. Doch laut Ormandy hat auch die jiingste Version von Logitech Options, die am 1.
Oktober verdffentlicht wurde, dieselben Probleme.

Wir haben Logitech um eine Stellungnahme gebeten, eine Antwort haben wir bisher nicht
erhalten. Anwendern von Logitech-Produkten sollten die Options-Software vorerst

nmaoehend deinstallieren da cie ansansten rinem hnhen Ricikn ansoeset7t sind
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Logitech bhietet auf seiner Webseite inzwischen ein Update an &. Laut dem

Twitteraccount der Firma sind die Sicherheitsliicken behoben 3, auf der Webseite steht
dazu jedoch nichts. Wir haben bei Tavis Ormandy nachgefragt und ihn gebeten zu priifen,
ob die Liicken tatsichlich geschlossen sind. Sobald wir eine Antwort haben, werden wir
dies nachtragen. m
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